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1. Postanowienia og6lne

Realizujac obowiazki wynikajace z przepisow dotyczacych ochrony danych
osobowych, firma IMILK Sylwia Margasinska (dalej: ,IMILK”) zmierza do spelnienia
wymagan chronigcych prywatnosé i godnos¢ kazdego klienta oraz kontrahenta firmy.

Sposéb przetwarzania danych osobowych w firmie IMILK oraz $rodki techniczne
1 organizacyjne, zapewniajace ochrone przetwarzanych danych osobowych, ujete zostaly
zbiorczo w niniejszym dokumencie okreslajgcym Polityke Bezpieczeristwa Informacji
(PBI). PBI nalezy rozumie¢ jako zestaw praw, regul ipraktycznych doswiadczen
regulujacych sposéb zarzadzania, ochrony i dystrybucji informacji, zar6wno wewnatrz jak
1 na zewnatrz organizacji. Zwraca ona uwage na konsekwencje, jakie moga ponosi¢ osoby
przekraczajace okreslone granice oraz procedury postepowania dla zapobiegania i
minimalizowania skutkéw zagrozen.

Celem opracowania Polityki Bezpieczenstwa Informacji jest okreslenie zasad
ochrony danych osobowych przetwarzanych w firmie IMILK, a co za tym idzie
organizacyjne, fizyczne i logiczne zabezpieczenia posiadanych danych osobowych.
Utrzymanie bezpieczenstwa przetwarzanych przez IMILK danych osobowych oraz
informacji rozumiane jest jako zapewnienie ich poufnosci, integralnosci i dostepnosci oraz
rozliczalnosci, na jak najwyzszym, mozliwym do uzyskania w danym czasie, poziomie.
Posrednim celem PBI jest systematyczne edukowanie uzytkownikdéw systemu ochrony
danych osobowych. Jednoczesnie deklaruje zaangazowanie wtlasciciela do Zarzadzania
Bezpieczenstwem Informacji.

Polityka Bezpieczenstwa Informacji zapewnia:

e poufno$¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym
osobom, podmiotom i procesom;

e integralno§¢ — dane nie zostaja zmienione lub zniszczone w sposéb
nieautoryzowany;

e dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zadanie, w zatozonym

czasie, przez autoryzowany podmiot;
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e rozliczalnoé¢ — mozliwos¢ jednoznacznego przypisania dziatan poszczegdlnym
osobom;

e autentyczno$¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest zgodna
z zadeklarowang;

e niezaprzeczalno$é¢ — uczestnictwo w catosci lub czes$ci wymiany danych przez
jeden z podmiotéw uczestniczacych w tej wymianie jest niepodwazalne;

e niezawodno$¢ — zamierzone zachowania i skutki sa spdjne.

Wszystkie podmioty zewnetrzne, ktérym udostepniane s3 dane, zobowigzane s3
przestrzega¢ Zasad Bezpieczenstwa Informacji okreslonych w Polityce Bezpieczenstwa
Informacji, a takze wspdtpracowa¢ we wdrazaniu oraz doskonaleniu procedur ochrony
informacji poprzez m.in. zglaszanie uwag i opiniowanie zastosowanych rozwigzan.

Odpowiedzialnos¢ za realizacje ochrony danych ponosza wszyscy uzytkownicy
w proporcjonalnie nadanych uprawnieniach.

Polityka Bezpieczenistwa Informacji zostata opracowana na podstawie:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz wuchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych);

e Normy PN-EN ISO/IEC 27001 dotyczacej zarzadzania bezpieczenstwem
informacji;

e Normy PN-ISO/IEC 17799 dotyczacej praktycznych zasad zarzadzania
bezpieczenistwem informacji;

e Normy PN-EN ISO/IEC 27002 dotyczacej praktycznych zasad zabezpieczania
informacji;

e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 r. poz.
1000);
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2. Definicje

Uzyte w niniejszej dokumentacji przetwarzania danych osobowych definicje

i pojecia sa wspdlne dla wszystkich pozostatych dokumentéw, ktdre zostaty przyjete przez

Administratora w zakresie ochrony danych osobowych.

Tabela 1. Zbiér definicji i poje¢ uzywanych w dokumencie

Administrator Danych

Organ, jednostka organizacyjna, podmiot lub osoba, ktéra
decyduje o celach i srodkach przetwarzania danych
osobowych. W niniejszej dokumentacji przez Administratora

Danych rozumie sie¢ IMILK.

Bezpieczeristwo danych

osobowych

Zachowanie poufnosci, integralnosci i dostepnosci danych

osobowych oraz odpornosci systemdéw i ustug przetwarzania.

Dane osobowe

Wszelkie informacje dotyczace zidentyfikowanej lub

(lub ,dane”) mozliwej do zidentyfikowania osoby.
Wiasciwos¢ bycia dostepnym i uzytecznym na zadanie
Dostepnosé
autoryzowanego podmiotu [zrédto ISO/IEC 27000].
Dzialanie w celu wyeliminowania przyczyny wykrytej
Dzialanie korygujace niezgodnosci lub innej niepozadanej sytuacji
[zrédto: ISO 9000].
Dziatanie w celu wyeliminowania przyczyny potencjalnej
Dziatanie
niezgodnosci lub innej potencjalnej sytuacji niepozadanej
zapobiegawcze
[zrédto: ISO 9000].
Urzad Ochrony Danych
Organ ochrony danych osobowych.
Osobowych (UODO)

Grupa zasobow

Zbior zasobow rozpatrywanych wspoélnie ze wzgledu na

podobny charakter i funkcjonalnosé.

wersja 01/2018 z 30.11.2018 r.
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Incydent zwigzany

z bezpieczenistwem

Pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem
danych osobowych, ktdre stwarzaja znaczne

prawdopodobienstwo zaktécenia dziatan biznesowych,

danych osobowych
w tym zgodnosci z RODO i zagrazajg bezpieczenistwu danych
osobowych.
Wiasciwos¢ polegajaca na zapewnieniu doktadnosci
Integralno$é¢

i kompletnosci zasobow [zrodio: ISO/IEC 27000].

Osoba fizyczna mozliwa

do zidentyfikowania

Osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci poprzez powotanie sie na numer
identyfikacyjny lub specyficzny czynnik/czynniki
okreslajace jej cechy fizyczne, fizjologiczne, umystowe,

ekonomiczne, kulturowe lub spoteczne.

Osoba, ktora otrzymata od Administratora upowaznienie do

Osoba upowazniona
przetwarzania danych.
Stabos¢ zasobu lub zabezpieczenia, ktéra moze by¢
Podatnosé¢
wykorzystana przez zagrozenie [zrédto: ISO/IEC 27000].
Wiasciwos¢ polegajaca na tym, ze informacja nie jest
Poufnoéé udostepniana lub ujawniana nieautoryzowanym osobom,

podmiotom lub procesom [Zrédto: ISO/IEC 27000].

Przetwarzanie danych

Jakiekolwiek operacje wykonywane na danych osobowych,
takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie,

a zwlaszcza te operacje, ktore wykonuje sie w systemach

informatycznych.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych

wersja 01/2018 z 30.11.2018 r.
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1 w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE

Skutecznos$é

Stopien, w jakim zaplanowane dziatania sg realizowane,

a zaplanowane rezultaty osiaggniete [zr6dto: ISO 9000].

Skutek

Negatywna zmiana w odniesieniu do poziomu osiggania

zgodnosci z RODO.

Upowaznienie

Oswiadczenie nadawane przez Administratora wskazujace
z imienia i nazwiska osobe, ktéra ma prawo przetwarzac dane

we wskazanym zakresie.

Wiasciciel zasobu

Osoba lub podmiot, ktéry ma zatwierdzong kierownicza
odpowiedzialno$¢ w organizacji za nadzorowanie produkc;ji,
rozwoj, utrzymanie, korzystanie i bezpieczenistwo zasobow.

Pojecie to nie oznacza, ze osoba ta rzeczywiscie posiada

jakiekolwiek prawa wiasnosci do zasobu.

Zabezpieczenie

Srodki stuzace zarzadzaniu ryzykiem, facznie z politykami,
procedurami, zaleceniami, praktyka lub strukturami
organizacyjnymi, ktdre moga mie¢ nature administracyjna,

techniczna, zarzadcza lub prawna [Zrodio: ISO/IEC 27000].

Zbi6r danych

Kazdy posiadajacy strukture zestaw danych, o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego czy zestaw ten jest rozproszony lub

podzielony funkcjonalnie.

Zasoby

Wszystko, co ma wartos¢ dla kazdego, kto zajmuje sie
przetwarzaniem informacji umozliwiajacych identyfikacje

osoby fizycznej [zrédto: ISO/IEC 29134:2017].

Zagrozenie

Potencjalna przyczyna niepozadanego incydentu, ktéry moze
wywota¢ naruszenie praw lub wolnosci 0séb fizycznych.

Skoordynowane dziatania kierowania i zarzadzania

wersja 01/2018 z 30.11.2018 r.
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organizacja z uwzglednieniem ryzyka

[Zrédlo: PKN-ISO Guide 73].

Wyystapienie szczegdélnego zbioru okolicznosci
Zdarzenie
[zrédto: PKN-ISO Guide 73].

Okreslony stan systemu, ustugi lub sieci, ktéry wskazuje na
Zdarzenie zwigzane z
mozliwe naruszenie bezpieczenstwa danych osobowych, btad
bezpieczenistwem
zabezpieczenia lub nieznana dotychczas sytuacje, ktéra moze
danych osobowych

by¢ zwigzana z bezpieczenistwem danych osobowych.

Zrédto: Opracowanie wilasne

3. Ogoélne Rozporzadzenie o Ochronie Danych Osobowych (RODO)

Parlament Europejski i Rada przyjety Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), zwane w skrocie RODO. W polskim porzadku prawnym jest ono stosowane
bezposrednio, od dnia 25 maja 2018 r., bez koniecznosci implementowania go ustaws.

Po wejsciu w zycie RODO przetwarzanie danych osobowych odbywa sie w nowym
otoczeniu prawnym. Celem niniejszego wprowadzenia jest jak najbardziej przystepne i
syntetyczne objasnienie zmian w dziedzinie ochrony danych osobowych, w taki sposéb,
aby kazdy posiadl podstawowa wiedze o tym, w jaki sposéb wprowadzic i przestrzegac zasad
RODO.

We wprowadzeniu zostang zasygnalizowane nastepujace kwestie:

e zgbd na przetwarzanie danych osobowych;
e obowigzku informacyjnego;
e nowych praw podmiotéw danych;

e rejestru czynnosci przetwarzania danych;

wersja 01/2018 z 30.11.2018 r. Strona 8 z 23
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e zglaszania naruszen ochrony danych osobowych;
e powierzania przetwarzania danych;

o kodeksow i certyfikatdw zgodnosci przetwarzania danych.

W  $wietle zmian  wprowadzanych  przez = RODO, przedsigbiorcy
(czyli administratorzy danych) w pierwszej kolejnosci powinni dokonaé¢ audytu zbioréw
danych osobowych i podstaw prawnych stosowanych w ich organizacjach do przetwarzania
danych.

Z uwagi na to, ze jedna z najczesciej stosowanych podstaw przetwarzania danych
jest zgoda osoby, ktérej dane dotycza (czyli podmiotu danych), RODO szczegdlnie odno$ni
sie do ksztattu zgody i jej zalozen, ktére przechodza ewolucje.

Zgodnie z RODO zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne,
swiadome, jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza,
w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych w formie ustnej, pisemnej lub
elektronicznej. Moze to polega¢ na zaznaczeniu okienka wyboru podczas przegladania
strony internetowej, na wyborze ustawien technicznych do korzystania z ustug
spoleczenstwa informacyjnego lub tez na innym o$wiadczeniu, badz zachowaniu, ktdre
w danym kontek$cie jasno wskazuje, ze podmiot danych zaakceptowal proponowane
przetwarzanie jej danych osobowych. Milczenie, okienka domy$lnie zaznaczone lub
niepodjecie dziatania nie powinny by¢ traktowane jako wyrazenie zgody.

Dla oséb fizycznych przetwarzanie ich danych osobowych powinno by¢ jasne,
przejrzyste i rzetelne. Celem realizacji wymienionych przymiotdw legalnego przetwarzania
danych podmiot powinien posiada¢ wiedze w przedmiocie tego, kto i po co przetwarza jego
dane osobowe. Jednym z narzedzi zapewniajacych legalnos¢ przetwarzania jest obowiazek
informacyjny, tj. zakres informacji, ktére administrator danych powinien przekazac
podmiotowi danych w zwigzku z przetwarzaniem jego danych osobowych.

Zgodnie z RODO, Administrator danych w przypadku pozyskiwania informacji od

osoby, ktdrej one dotycza, jest zobowigzany do podania:
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® swojej tozsamosci, pelnej nazwy i danych kontaktowych;

e danych kontaktowych Inspektora Ochrony Danych (IOD), jezeli zostat
powotany;

e celuipodstawy przetwarzania danych osobowych;

e prawnie uzasadnionego interesu/-6w administratora danych (jezeli takowy
istnieje);

e informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow;

e informacji o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej;

e okresu przechowywania danych;

e informacji o prawach podmiotu (dostep do danych, ich przenoszenie, sprzeciw,
sprostowanie, usuniecie etc.);

e informacji o prawie do cofniecia zgody;

e informacji o prawie do wniesienia skargi do organu nadzorczego;

e informacji, czy podanie danych to wymdg ustawowy lub umowny lub warunek
zawarcia umowy oraz konsekwencji niepodania danych;

e informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu

(w tym o zasadach podejmowania, znaczeniach i konsekwencjach).

Regulacje RODO wprowadzaja instytucje Inspektora Ochrony Danych, dalej
zwanego takze IOD, ktorego powotanie w okreslonych sytuacjach jest obowigzkowe dla
administratora danych.

IOD powinien podlega¢ jedynie najwyzszemu kierownictwu przedsiebiorstwa (np.
zarzagdowi). Nie musi by¢ on pracownikiem administratora danych, funkcja ta moze zostac
powierzona osobie zewnetrznej na podstawie umowy o $wiadczenie ustug (outsourcing).

W ramach swojej dziatalnosci IOD powinien by¢ m.in. wiasciwie i niezwtocznie
wlaczany we  wszystkie sprawy dotyczace ochrony danych osobowych
w przedsiebiorstwie, wspierany przez administratora w wypelnianiu zadan, poprzez

zapewnienie mu zasobdw niezbednych do wykonania tych zadan, np. powotania
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odpowiedniego zespotu wsparcia IOD oraz dostep do danych osobowych i operacji

przetwarzania, nie powinien réwniez otrzymywac instrukcji od administratora danych.

Zgodnie z brzmieniem rozporzadzenia, od 25 maja 2018 r. podmioty danych s3

wyposazone w takie uprawnienia, jak:

prawo do bycia zapomnianym - podmiot danych ma prawo zazada¢ od
administratora niezwlocznego usuniecia jego danych osobowych, jezeli zajdzie
jedna z enumeratywnie wymienionych okolicznosci z art. 17 ust. 1 pkt. a-f
RODO;

prawo do sprostowania danych — podmiot ma prawo zgda¢ od administratora
danych niezwlocznego sprostowania dotyczacych jego danych osobowych, ktére
s nieprawidlowe. Instytucja ta obecna jest juz w polskich przepisach;

prawo do ograniczenia przetwarzania — osoba, ktérej dane dotycza, ma prawo
zadania od administratora danych ograniczenia przetwarzania jej danych
osobowych w przypadkach wymienionych w art. 18 ust. 1 pkt. a-d RODO;
prawo do przenoszenia danych — osoba, ktdrej dane dotyczg, ma prawo otrzymac
w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do
odczytu maszynowego dane osobowe jej dotyczace oraz ma prawo przestac te
dane osobowe innemu administratorowi bez przeszkdd ze strony administratora,
ktéremu dostarczono te dane osobowe. Przeniesienie danych jest mozliwe, jezeli
przetwarzanie odbywa si¢ na podstawie zgody lub wykonania umowy lub
odbywa sie w sposob zautomatyzowany (np. scoring kredytowy);

prawo do niepodlegania przez konkretna osobe fizyczna decyzjom wywolujacym
wobec niej skutki prawne lub podobnie wplywajacym na nia w inny istotny
sposéb, a opartym na przetwarzaniu jej danych wylacznie w sposéb
zautomatyzowany (za pomoca systeméw informatycznych), w tym za pomoca
profilowania danych. Przepis ten przewiduje réwniez wyjatki od tej zasady, m.in.
gdy takie przetwarzanie danych opiera sie na wyraznie udzielonej zgodzie przez

osobe, ktérej one dotycza.
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Co do zasady, realizacja wspomnianych praw przystugujacych podmiotowi danych
powinna by¢ bezptatna. Jednak jesli zadania osoby, ktérej dane dotycza, wymagaja od
administratora duzych naktadéw finansowych i czasowych, sa ewidentnie nieuzasadnione,
lub nadmierne, w szczegélnosci ze wzgledu na swoj ustawiczny charakter, administrator
moze pobra¢ oplate, adekwatng do trudnosci przedsiewziecia zwigzanego z zadaniem.
Administrator powinien zapewni¢ podmiotom danych mozliwos¢ skorzystania ze swoich
praw rowniez drogg elektroniczng, szczegdlnie kiedy przetwarzanie danych odbywa sie
elektronicznie.

Administrator danych bez zbednej zwtoki — a w kazdym razie w terminie miesigca
od otrzymania zadania, powinien odnie$¢ sie¢ do wniosku osoby, ktdérej dane dotycza
w zakresie realizacji przystugujacych jej praw. Jezeli administrator nie speini zadania
podmiotu danych, powinien podac tego przyczyny.

Celem ufatwienia administratorom wypelniania obowigzkéw zwigzanych
z przetwarzaniem danych osobowych, i jednoczesnym ograniczeniem biurokracji w tej
materii, RODO wprowadza zupelnie nowe rozwigzanie, ktére zastepuje obowiazek
rejestracji zbiorow danych — rejestr czynnosci przetwarzania danych osobowych.

Obowiazek posiadania takiego rejestru spoczywa zardwno na administratorze
danych, jak i na podmiocie, ktéremu powierzono przetwarzanie danych.

Rejestr moze by¢ prowadzony w formie pisemnej lub elektronicznej. Administrator
lub podmiot przetwarzajacy dane ma obowiazek udostepnic rejestr na kazde zadanie organu
nadzorczego. Organ nadzorczy dokonuje kontroli tych rejestréw w celu monitorowania
operacji przetwarzania.

Obowigzek posiadania rejestru dotyczy podmiotéw zatrudniajacych powyzej 250
0s6b.

RODO przewiduje réwniez obowiazek zglaszania naruszen ochrony danych
osobowych do organu nadzorczego. O naruszeniu administrator powinien poinformowac
organ niezwlocznie, nie p6zniej niz 72 godziny od wykrycia naruszenia.

Zgloszenie musi zawiera¢ informacje wskazane w art. 33 ust. 3 pkt. 2-d RODO, czyli

m.in. charakter naruszenia, wskazywac kategorie i przyblizona liczbe oséb, ktérych dotyczy
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naruszenie, mozliwe konsekwencje. Jezeli naruszenie moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych, administrator bez zbednej zwtoki powinien
rowniez zawiadomi¢ o naruszeniu osobe, ktorej dane dotycza.

Z uwagi na nieprzerwanie rozwijajacy sie segment ustug outsourcingowych i coraz
powszechniejsze korzystanie z tych ustug przez administratoréw danych, konieczne stato
sie bardziej precyzyjne uregulowanie wspdlpracy pomiedzy administratorem danych
osobowych, a podmiotem, na rzecz ktérego dochodzi do powierzenia przetwarzania
danych.

Regulacje RODO wymieniaja obligatoryjne elementy umowy o powierzenie
przetwarzania danych, ktéra zgodnie z nowymi przepisami powinna zawiera¢: przedmiot
powierzenia, czas powierzenia, charakter powierzenia, cel powierzenia, rodzaj danych
osobowych podlegajacych powierzeniu, kategorie oséb, ktérych powierzane dane dotycza,
obowigzki i prawa administratora (prawo dokonywania kontroli warunkéw przetwarzania
danych osobowych/obowigzek cyklicznego sprawdzania merytorycznej poprawnosci
powierzanych danych osobowych), obowigzki procesora (m.in. zobowigzanie do
zachowania poufnosci w zakresie przetwarzanych danych, podjecie s$rodkow
bezpieczenstwa w stosunku do przetwarzanych danych, legalne korzystanie z ustug innego

podmiotu przetwarzajacego).

4. Polityka bezpieczeristwa informacji

Polityka Bezpieczenstwa Informacji w firmie IMILK przedstawiona jest w formie
dokumentu, opublikowanego i dostepnego dla wszystkich wykonawcéw lub
podwykonawcédw firmy. Dokument ten podlega ciaglej aktualizacji i udoskonalaniu, w celu
dostosowania go do zmieniajacych sie warunkéw dziatalnosci firma.

PBI zostata przygotowana w celu:

e ograniczenia mozliwo$ci nieautoryzowanego udostepnienia danych osobowych

przetwarzanych przez kontrahentow;
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e ograniczenia naruszen przepisdw prawa oraz innych regulacji;
e zapobiegania obnizenia reputacji IMILK;

e ograniczenia strat finansowych.

Polityka Bezpieczenstwa Informacji firmy, w odniesieniu do ochrony danych
osobowych, zaktada:

e zbieranie danych osobowych w jasno okreslonych celach;

e przetwarzanie danych osobowych, ktére jest zgodne tylko z wczesniej ustalonymi
celami;

e przechowywanie danych osobowych przez okreslony czas, przeznaczony na
realizacje poszczegdlnych zadan;

e przedstawienie danych osobowych w sposéb sformalizowany, umozliwiajacy
fatwa identyfikacje;

e przetwarzanie danych osobowych w sposéb zgodny z obowigzujacymi przepisami

prawa.

5. Odpowiedzialnosci i uprawnienia

Za bezpieczenstwo przetwarzanych danych osobowych odpowiedzialny jest firma
IMILK, zwana dalej Administratorem Danych Osobowych (ADO). Odpowiedzialnosé
Administratora Danych Osobowych zostala wskazana w Rozporzadzeniu oraz ustawie
o ochronie danych osobowych, wraz z aktami wykonawczymi do niej. Nie mniej, ponizej,
zgodnie z RODO, wskazuje sie na podstawowe obowigzki Administratora Danych
Osobowych:

e zapewnienie przetwarzania zgodnego z prawem, rzetelnie i w sposob przejrzysty
dla osoby, ktdrej dane dotycza;
e zbieranie danych osobowych w konkretnych, wyraznych i prawnie

uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;
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e zapewnienie adekwatnosci, stosownosci oraz ograniczenie przetwarzania tylko
do niezbednych celéw wskazanych w PBI;

e zapewnienie prawidlowosci przetwarzania danych osobowych i, w razie
potrzeby, ich uaktualniania;

e zapewnienie przechowywania danych osobowych w formie umozliwiajacej
identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy niz jest to
niezbedne do celow, w ktérych dane te sa przetwarzane;

e zapewnienie przetwarzania danych osobowych w sposéb gwarantujacy
odpowiedni poziom bezpieczenstwa, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych;

o deklaracja pelnego zaangazowania w celu zapewnienia bezpieczenstwa
przetwarzania danych osobowych, a takze prawidtowego zabezpieczenia systemu
informatycznego stuzacego do przetwarzania danych osobowych;

e nadzér jakie dane, kiedy i przez kogo zostaly do zbioréw Administratora
wprowadzone, badz z tych zbioréw usuniete oraz komu s3 przekazywane;

e biezace dostosowywanie systemow informatycznych stuzacych do przetwarzania
danych i wszelkie systemy zabezpieczen przetwarzania danych osobowych do

wymogow okreslonych w rozporzadzeniu.

Obowigzkiem Administratora jest zapewnienie:
e s$rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
bezpiecznego przetwarzania danych w pomieszczeniach do tego przeznaczonych;
e systemu i sprzetu informatycznego umozliwiajgcego bezpieczne przetwarzanie

danych;
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e ze do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby
posiadajace upowaznienie do przetwarzania danych osobowych;

e zapoznania z przepisami o ochronie danych osobowych kazdej osoby
upowaznionej do przetwarzania danych osobowych;

e prowadzenia ewidencji 0s6b upowaznionych;

e nalezytego i terminowego udzielenia informacji na wniosek oséb, ktérych dane
sg przetwarzane i ktore zwrdcity sie z wnioskiem o udzielenie informacji w trybie
art. 33 Ustawy;

e kontroli nad tym jakie dane, kiedy i przez kogo zostaly do zbioréw
Administratora wprowadzone, ze zbioré6w usuniete oraz komu i przez kogo

przekazane.

W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze s3 one
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo
sa zbedne do realizacji celu, dla ktérego zostaly zebrane, Administrator jest zobowigzany,
bez zbednej zwloki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub
statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru.

Dodatkowo, ADO zobligowany jest, zgodnie z RODO, w razie jakichkolwiek

watpliwosci do wykazania przestrzegania powyzszych obowiazkow.

5.1. Kontrola dostepu

Kazdemu z kontrahentéw firmy, podczas podpisywania umowy, nadawane jest
prawo dostepu do pewnego zakresu informacji, czy danych osobowych.

Kazdy z partneréw biznesowych informowany jest rowniez, podczas udzielania mu
dostepu do danych osobowych, o sankcjach, ktére beda egzekwowane w przypadku

nieautoryzowanego ich udostepnienia.
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Przetwarzanie danych

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

osoba, ktérej dane dotycza wyrazi na to zgode, chyba, ze chodzi o usuniecie
dotyczacych jej danych;

jest to niezbedne dla zrealizowania uprawnienia lub speinienia obowiazku
wynikajacego z przepisu prawa;

jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza;

jest niezbedne do wykonania okre$lonych prawem zadan realizowanych dla
dobra publicznego;

jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celéw
realizowanych przez Administratora albo odbiorcéw danych, a przetwarzanie nie

narusza praw i wolnosci osoby, ktorej dane dotycza.

Za prawnie uzasadniony cel Administratora uznaje si¢ w szczegdlnosci dochodzenie

roszczen z tytulu prowadzonej dziatalnosci oraz marketing bezposredni wiasnych

produktéw lub ustug, przy czym przy podejmowaniu dziatari marketingowych za pomoca

srodkéw komunikacji elektronicznej nalezy stosowaé przepisy ustawy z dnia 18 lipca 2002

r. o $wiadczeniu ustug droga elektroniczng (Dz.U. z 2013 r. poz. 1422) oraz ustawy z dnia

16 lipca 2004 r. prawo telekomunikacyjne (Dz.U. z 2014 r. poz. 243), ktére przewiduja dalej

idaca ochrone.

Zgoda na przetwarzanie danych osobowych:

nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci;
moze obejmowac réwniez przetwarzanie danych w przyszlosci, jezeli nie zmienia
sie cel przetwarzania;

moze zosta¢ odwotana w kazdym czasie. W przypadku odwotania zgody na

przetwarzanie danych osobowych Administrator zobowigzany jest usunac
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wszystkie dane osobowe osoby, ktéra zgode cofneta, chyba, Ze istnieje inne
podstawa prawna upowazniajgca Administratora do dalszego przetwarzania tych
danych dla innych celéw, niz wskazany w cofnietej zgodzie;

e powinna by¢ odebrana w postaci mozliwej do pdzniejszego udowodnienia
(np. pisemnie w ramach systemu informatycznego po zastosowaniu metody
dwustopniowego uwiarygodniania, jako nagranie przeprowadzonej rozmowy

telefonicznej — po poinformowaniu rozméwcy o prowadzonej rejestracji).

7.  Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Administrator zobowigzuje sie zachowaé¢ w tajemnicy dane osobowe, do ktdérych
posiada dostep, sposoby zabezpieczania danych, jak réwniez wszelkie informacje, ktdre
powzial w czasie przetwarzania danych, zaréwno w sposéb zamierzony, jak i przypadkowy.
Obowiazek zachowania danych w tajemnicy jest bezterminowy.

Podczas przetwarzania danych Administrator zachowuje szczegdlna ostroznoscé
i podejmuje wszelkie mozliwe $rodki umozliwiajace zabezpieczenie oraz ochrone danych
przed nieuprawnionym dostepem, modyfikacja, zniszczeniem lub ujawnieniem.

Podczas przesytania dokumentéw zawierajacych dane za pomoca srodkéw
komunikacji elektronicznej, dochowuje sie nalezytej starannosci, w szczegdlnosci upewnia
sie, czy przesylane za pomoca poczty elektronicznej dokumenty trafity do wilasciwego
odbiorcy.

W  przypadku przesylania, za pomoca srodkéw komunikacji elektronicznej,
zestawien, spiséw, czy innych dokumentéw zawierajacych dane osobowe, przesylany
dokument nalezy zaszyfrowaé, a hasto przesta¢ w miare mozliwosci innym $rodkiem
komunikacji.

Wszelkie dokumenty zawierajace dane osobowe przechowywane sa w szafach lub

pomieszczeniach zamykanych na klucz.
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Po zakonczeniu pracy z danymi osobowymi stanowisko jest porzadkowane,
zabezpieczane s3 dokumenty i no$niki elektroniczne z danymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach. Niszczenie dokumentdw zawierajacych dane
odbywa sie jedynie za pomocag niszczarki gwarantujacej odpowiedni stopien rozdrobnienia.
Alternatywnym rozwigzaniem do celéw niszczenia dokumentacji jest zatrudnienie
wykwalifikowanej firmy zewnetrznej, zajmujacej sie profesjonalng utylizacja dokumentéw.
Wymogiem jest zawarcie z ni3 umowy o powierzeniu przetwarzania danych osobowych.
Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie. Podczas
korzystania z urzadzenn wielofunkcyjnych, nalezy zachowad szczegdlng ostroznosé.
Dokumenty kopiowane, badz skanowane wyjmowane s3 z urzadzenia wielofunkcyjnego
niezwlocznie po ich uzyciu. Dotyczy to réwniez dokumentéw powstatych na skutek

kopiowania, badz skanowania.

8. Praca zdalna

Uzytkownicy sprzetu mobilnego ponosza catkowita odpowiedzialnos¢ za
powierzony do uzytkowania sprzet oraz powinni stosowac sie do ponizszych zasad:

e zabrania sie pozostawiania bez opieki w miejscach publicznych sprzetu
elektronicznego czy dokumentow;

o komputery przeno$ne nalezy przewozi¢ jako bagaz podreczny i, w miare
mozliwosci, je maskowac;

e zaleca sie zachowanie ostroznosci podczas uzywania urzadzen do przetwarzania
mobilnego w miejscach publicznych, salach spotkan i innych niechronionych
miejscach poza siedzibg organizacji;

e zaleca sie, aby urzadzenia przetwarzania mobilnego wyposazy¢ w fizyczne
zabezpieczenia przed kradzieza, zwlaszcza gdy sg pozostawiane, np. w samochodach
i innych $rodkach transportu, pokojach hotelowych, centrach konferencyjnych i
salach spotkan;

e zabrania sie spozywania positkdw i picia podczas pracy z powierzonym sprzetem;
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e polaczenia w sieciach bezprzewodowych publicznych sg zabronione;

W celu zabezpieczenia sprzetu podczas podrdzy zaleca sie:

e pilnowanie bagazu zawierajacego sprzet elektroniczny w pociagu oraz samolocie;

e nie pozostawianie sprzetu w samochodzie w widocznych miejscach;

e korzystanie z automatycznej blokady zamkéw w trakcie uzytkowania pojazdu
stuzbowego;

e umieszczanie sprzetu przed transportem w specjalnie dedykowanym futerale

ochronnym.

9. Procedura postepowania z incydentami ochrony danych osobowych,

kontakt z organami wladzy

Celem Procedury Postepowania w Przypadku Naruszenia Danych jest okreslenie

zadan pracownikéw w zakresie:

e ochrony wszystkich informacji przed ich modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem, a takze utrata oraz
ochrong zasobéw technicznych;

e prawidlowego reagowania pracownikdw przy przetwarzaniu danych,
w przypadku stwierdzenia ich naruszenia (zwtaszcza naruszenia ochrony danych
osobowych) lub naruszenia zabezpieczen systemu informatycznego;

e ograniczenia ryzyka powstania zagrozen oraz minimalizacji skutkéw wystapienia

zagrozen.

W  przypadku naruszenia ochrony danych osobowych nalezy zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych), zgtosi¢ to naruszenie wiasciwemu
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organowi nadzorczemu, a takze w uzasadnionych przypadkach, wszystkim osobom,
ktérych to naruszenie dotyczy.

W przypadku naruszenia ochrony danych osobowych, bez zbednej zwloki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
Urzedowi Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia
przekazanego organowi nadzorczemu, po upltywie 72 godzin, dotacza si¢ wyjasnienie
przyczyn opoznienia. Wzor zgtoszenia — Zalgcznik nr 1.

Zgloszenie to musi zawierac co najmniej:

e opis charakteru naruszenia ochrony danych osobowych, w tym, w miare
mozliwosci, wykaz kategorii i przyblizona liczbe oséb, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

¢ imie i nazwisko oraz dane kontaktowe punktu kontaktowego, od ktérego mozna
uzyskac wiecej informacji;

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e opis srodkéw zastosowanych lub proponowanych przez Administratora, w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym, w stosownych
przypadkach, srodki w celu zminimalizowania jego ewentualnych negatywnych

skutkdéw.

Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie,

mozna je udziela¢ sukcesywnie bez zbednej zwloki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie

przestrzegania niniejszych zapiséw.
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Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci 0s6b fizycznych, bez zbednej zwloki zawiadamia sie réwniez

osobe, ktdrej dane dotycza, o takim naruszeniu. Zawiadomienie powinno jasnym i prostym

jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera

przynajmniej nastepujace informacje i srodki:

imie i nazwisko oraz dane kontaktowe punktu kontaktowego, od ktérego mozna
uzyskaé wiecej informacji;

opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

opis $srodkow zastosowanych lub proponowanych przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym, w stosownych
przypadkach, srodki w celu zminimalizowania jego ewentualnych negatywnych

skutkow.

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
idrodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegoélnosci srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;
Administrator zastosowal nastepnie $rodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,
o ktérym mowa w pkt. 1;

wymagatoby ono niewspétmiernie duzego wysitku.

W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje

podobny srodek, za pomoca ktérego osoby, ktérych dane dotycza, zostaja poinformowane

w rownie skuteczny sposob.
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10.Postanowienia koricowe

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa majg
zastosowanie przepisy powszechnie obowigzujacego prawa, w tym Ww szczegOlnosci

przepisy ustawy.

11.Wazno$¢ oraz zarzadzanie niniejszym dokumentem

Stwierdza si¢ wazno$¢ niniejszego dokumentu na dzien ................... r.
Wiascicielem niniejszego dokumentu jest Administrator Danych Osobowych, ktéry

jest odpowiedzialny za weryfikacje oraz w razie koniecznosci aktualizacje.

Wiasciciel
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